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1. Amag

Bu politikanin amaci Unsped Giimriik Miisavirligi ve Lojistik Hizmetler A.S.'de
(bundan sonra “UGM” olarak anilacaktir.) "Bilgi Givenligi Yonetim Sistemi" (BGYS) ni
ortaya koymaktir. BGYS politikasi, UGM biinyesinde yiritilen bilgi glivenligi yonetim
sistemi  calismalarinin  kapsamini, igerigini, yontemini, mensuplarini, gorev ve
sorumluluklari, uyulmasi gereken kurallar iceren bir dokimandir. Bu politikada tim
bolimleri ilgilendiren maddeler oldudu gibi sadece bazi bolimleri ilgilendiren maddeler de
bulunmaktadir.

Bilgi glivenligi yonetim sisteminin amaci tiim bilgi varliklarimizin gizliligi, bitlnlGga ve
gerektiginde yetkili kisilerce erisilebilirligini saglamaktir. Bilgi glivenligi yonetim sistemimiz
TS ISO/IEC 27001:2022 Bilgi Glvenligi Yonetim Sistemi Standardina uygun olarak
kurulmus ve bu standardin gerekliliklerini karsilayacak sekilde PUKO (Planla, Uygula,
Kontrol Et, Onlem Al) déngist stirekli iyilestirme déngtisii cercevesinde bir siirec olarak
uygulanmaktadir.

Bilgi glivenligi sadece bilgi teknolojileri calisanlarinin sorumlulugunda degil eksiksiz tim
calsanlarin katiimi ile basarlabilecek bir istir. Ayrica bilgi givenlidi sadece bilgi
teknolojileri ile ilgili teknik dnlemlerden olusmaz. Fiziksel ve cevresel gilivenlikten, insan
kaynaklari glvenligine, iletisim ve haberlesme givenliginden, bilgi teknolojileri
givenligine bircok konuda cesitli kontrollerin risk yonetimi metoduyla secilmesi
uygulanmasi ve slrekli Olglilmesi demek olan bilgi glivenligi yonetim sistemi
calismalarimizin genel 6zeti bu politikada verilmektedir. Uygulama detay bilgileri igin
sistem dokiimantasyonuna, ilgili prosediirlere, rehberlere, planlara ve raporlara
bakilmaldir. Bu politika bilgi glivenligi politikasi ve detayli kullanim politikalarini da
kapsayan bir st dokiimandir.

Yonetim tarafindan onaylanmis ve yayinlanmistir. Yonetim tarafindan dizenli olarak
gozden gecirilmektedir.

2. Kapsam

“[thalat, Ihracat, Transit, Giimrikleme Gibi Giimriik Ve Dis Ticaret Islemlerini Ve Bu
Islemlere lligkin Lojistik, Depolama, Muhasebe,Finans Ve Bilgi Islem Gibi Faaliyetlerin
Elektronik Bilgi Varliklar Ile Bu Varliklari Korumak Amaciyla Kullanilan Bilisim Giivenligi”

Kapsam diginda kalan boélimler Uygulanabilirlik Bildirgesinde belirtilmistir.
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3. ilkeler

3.1 Gizlilik

Kurulusumuzun bilgi varliklarina yetkisiz erisimi 6nlemek icin gerekli dnlemler alinacaktir.
Bilgilerin sadece yetkili kisiler tarafindan erisilebilir olmasini saglamak igin kontroller
uygulanacaktir.

3.2 Biitunluk

Bilgi varliklarinin dogrulugunu ve bitinligini korumak amaciyla, verilerin yetkisiz
degistiriimesine karsi 6nlemler alinacaktir. Bilginin tam ve dogru olmasi saglanacaktir.

3.3 Erisilebilirlik

Bilgi varliklari, yetkili kullanicilar tarafindan ihtiyag duyuldugunda erisilebilir olacaktir.
Kesintisiz bilgi akisini saglamak igin uygun dnlemler alinacaktir.

4. Sorumluluklar

4.1 Ust Yénetim

o Politikanin onaylanmasi ve desteklenmesi.

« Bilgi giivenligi hedeflerinin belirlenmesi ve gdzden gegirilmesi.
e Kaynaklarin saglanmasi.

4.2 Bilgi Giivenligi Yoneticisi

e Politikanin uygulanmasinin koordinasyonu.

e BGYS'nin izlenmesi ve raporlanmasi.

o Risk dederlendirme ve risk yonetimi siireglerinin yiritilmesi.
4.3 Cahisanlar

 Bilgi glivenligi farkindahgini saglamak.

o Politika ve prosediirlere uygun davranmak.

e Guvenlik olaylarini bildirmek.
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5. Bilgi Giivenligi Yonetim Sistemi (BGYS)

5.1 Risk Yonetimi

« Bilgi varliklar diizenli olarak risk degerlendirmesine tabi tutulacaktir.

o Riskler belirlenerek uygun kontrollerle yonetilecektir.

e Risk degerlendirmeleri diizenli araliklarla glincellenecektir.

5.2 Kontroller ve Onlemler

o Fiziksel ve teknik kontroller uygulanacaktir.

e Erisim kontrolleri, sifreleme ve yedekleme gibi énlemler kullanilacaktir.
o Guvenlik olaylari ve ihlalleri izlenecek ve raporlanacaktir.

5.3 Egitim ve Farkindahk

e Calisanlara dizenli bilgi glivenligi egitimleri verilecektir.

o Farkindalik programlari ile bilgi glivenligi kiiltlirii olusturulacaktir.

5.4 Siirekli Iyilestirme

e BGYS'nin etkinligi diizenli olarak izlenecek ve degerlendirilecektir.

« I¢ ve dis denetimlerle uyum kontrol edilecektir.

o lyilestirme firsatlar belirlenecek ve uygulanacaktir.

6. Uyum ve Yasal Gereksinimler

« Bilgi giivenlidi ile ilgili tim yasal ve diizenleyici gereksinimlere uyulacaktir.

e Kurulus ici politikalar ve prosedirler, vyasal
glncellenecektir.

gereksinimlere uygun olarak

7. Politika Gozden Gegirme

Bu politika, en az yilda bir kez veya 6nemli degisiklikler sonrasi gdzden gegirilecek ve
gerektiginde glincellenecektir.

8. Ihlaller ve Yaptinmlar
« Bilgi glivenligi politikalarina uyulmamasi durumunda, disiplin cezalar uygulanacaktir.

e Glvenlik ihlalleri ciddi sekilde ele alinacak ve gerekli 6nlemler alinacaktir.

ONAY
Genel Midiir
Riza Mehmet KORKMAZ
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Uygulama

Unsped Bilgi Teknolojileri (UBT), Gelisen Bilisim Teknolojilerinden en iist
diizeyde yararlanilabilmesi icin ihtiyac duyulan yazilim, donanim ve diger bilisim
hizmetleri konusundaki gereksinimleri karsilayarak, bunlarin devamliligini saglamak, bilgisayar
sayisl, ag ve internet altyapisini gelistirecek faaliyetlerde bulunmak, bu isler icin uzmanlasmis
kadrolar olusturmak, bilgisayar teknolojilerinin uygulanma seviyesi agisindan en 6n siralarda
yer almak, bu teknolojiler isiginda UGM bilgi kaynaklarinin biitiinlesik bir yapida
olusturulabilmesi, daima giiven duyulan, danisilan, kurumsal yapi ve
kurumsallasma bilincinin yerlesmis oldugu konularda projeler tretmektir.

Uretilen hizmet, proje ve gelistirilen davranis bicimlerinde UGM yararinin daima én planda
tutulmasi. Tasarrufa yonelik galisma bigimi. Kullanicilarin amaca yonelik egitimi ve
bilinglendirilmesi hedeflenmektedir.

Unsped Politika Kitabi, UGM kadrosundaki tiim pesonele imza ve zimmet karsili§inda
verilmektedir. Unsped Poltika Kitabinin 11nci sayfasinda yer aldigi sekilde ; Bilgi Giivenligi
Politikamiz :

"Basta misterilerimiz olmak Uzere bizimle iligkide olan tim misteri paydaslarimizin kisisel ve
ticari bilgilerinin gizliligine saygi duyariz. Misterilerimize ve diger paydaslara ait gizli bilgileri
sadece is amacl ve yasal standartlar, anlasmalar veya sézlesme yukimliliklerine gore
kullaniriz. Bize teslim edilen bilgileri UGM gizlilik politikalar, sézlesme yukamlalikleri ve
yasalara uygun olarak koruruz. Calisanlarimiz ise girdiklerinde bilgi giivenligi, bilgi kullanimi
ve bilgi gizliligi konularinda kendilerini egitiriz.Misterilerimize sundugumuz hizmeti ve giimriik
operasyonlari verimliligimizi iyilestiren teknolojiler satin alirken veya gelistirirken bu
teknolojilerin gerektirdigi alt yapi ve glivenlik 6nlemlerini de aliriz. Bu dnlemleri i¢c denetim
sistemleri kurarak destekleriz. Bilgi glivenligi kisisel sorumluluklarimizin yaninda hepimizin
ortak sorumlulugudur.”

Not:

UGM Binyesinde IS0-9001 Kalite Yonetim Sistemi (KYS) yuritiilmekte olup ,
program ve Cizelge halinde program Uzerinden takip edilmektedir. Ortak siregler bu

platformda "Standart Dokiimantasyon Uzmani " tarafindan yuritilmektedir.
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